_ Zespél Szkot
A Technicznych i Handlowych

é" im. Franciszka Kepki
43-300 Bielsko-Biata, ul. Jozefa Lompy 11

STANDARDY OCHRONY MALOLETNICH
W ZESPOLE SZKOt TECHNICZNYCH | HANDLOWYCH
IM. FRANCISZKA KEPKI W BIELSKU — BIALE)

Na podstawie art. 22b pkt 1 ustawy z dnia 13 maja 2016 r. o przeciwdziataniu zagrozeniom
przestepczosciq na tle seksualnym i ochronie matoletnich (tekst jedn.: Dz. U. z 2023 r. poz. 1304)

Bielsko — Biata, 15.02.2024
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Standardy Ochrony Maloletnich
w Zespole Szkol Technicznych i Handlowych im. Franciszka Kepki
w Bielsku-Bialej,

podstawowe procedury postepowania

Dzialajac na podstawie art. 22b ustawy z 13 maja 2016 r. o przeciwdziataniu zagrozeniom
przestepczoscig na tle seksualnym i ochronie matoletnich Dyrektor Zespolu Szkél Technicz-
nych i Handlowych im. Franciszka Kepki z dniem 15.02.2024r., wprowadza do stosowania
,,Standardy Ochrony Matoletnich” (zwane dalej ,,Standardami”), ktérych naczelnym celem jest
zapewnienie bezpieczenstwa matoletnim uczniom, dbatos¢ o ich dobro, uwzglednianie ich po-

trzeb i podejmowanie dziatan w ich jak najlepszym interesie.

Standard 1 — Szkotla opracowala, przyjeta i wdrozyla do realizacji Standardy Ochrony Mato-
letnich, ktére okreslaja:
a) Zasady bezpiecznej rekrutacji personelu.
b) Procedury reagowania na krzywdzenie.
c) Procedury i osoby odpowiedzialne za przyjecie zgtoszenia, dokumentowanie i dal-
sze dziatania pomocowe.
d) Zasady ustalania planu wsparcia matoletniego po ujawnieniu krzywdzenia.
e) Zasady bezpiecznych relacji personel — matoletni, w tym zachowania niedozwolone.
f) Zasady bezpiecznych relacji matoletni — matoletni, w tym zachowania niedozwo-
lone.
g) Zasady korzystania z urzadzen elektronicznych z dost¢gpem do Internetu.
h) Procedury ochrony dzieci przed tresciami szkodliwymi i zagrozeniami w Internecie,
w tym ochrony wizerunku i danych osobowych.

i) Zasady upowszechniania i ewaluacji Standardow.

Standard 2 — Szkola stosuje zasady bezpiecznej rekrutacji personelu, regularnie szkoli perso-
nel ze Standardéw.



Standard 3 — Szkota wdrozyla i stosuje procedury interwencyjne, ktore znane sg i udostepnione
catemu personelowi. Kazdy pracownik wie komu nalezy zgtosi¢ informacje o krzywdzeniu ma-
foletniego i kto jest odpowiedzialny za dziatania interwencyjne. Kazdemu pracownikowi szkoty
udostepnione sa dane kontaktowe do lokalnych instytucji odpowiedzialnych za przeciwdziala-

nie i interwencje w przypadku krzywdzenia matoletnich.

Standard 4 — Szkola co najmniej raz na 2 lata monitoruje i w razie koniecznosci ewaluuje

zapisy Standardow, konsultujac si¢ z personelem, uczniami i rodzicami oraz aktualizujac

Rozdzial 1
Postanowienia ogélne

1. Celem Standardéw Ochrony Maloletnich jest:
a) zwrdcenie uwagi personelu szkoty, rodzicow i podmiotéw wspolpracujacych na ko-
nieczno$¢ podejmowania wzmozonych dziatan na rzecz ochrony matoletnich uczniow przed
krzywdzeniem,;
b) okreslenie zakresu obowigzkéw przedstawicieli szkolty w dziataniach podejmowanych
na rzecz ochrony uczniéw przed krzywdzeniem;
¢) wypracowanie adekwatnej procedury do wykorzystania podczas interwencji w przy-
padku podejrzenia krzywdzenia matoletnich;
d) wprowadzenie wzmozonej dziatalnosci wychowawczo - profilaktycznej w zakresie za-
pewnienia ochrony uczniéw przed przemoca.

2. Personel szkoty w ramach wykonywanych obowigzkéw zwraca uwageg na czynniki ryzyka
krzywdzenia dziecka, monitoruje sytuacje i dobrostan dziecka oraz stosuje zasady okreslone
w Standardach.

3. Niedopuszczalne jest stosowanie przez personel wobec dziecka jakiejkolwiek formy prze-
mocy.

4. Ze Standardami zapoznawany jest caly personel placowki, a takze uczniowie i ich rodzice,
zgodnie z procedurami okreslonymi w tresci Standardéw.

5. Dyrektor szkoly wyznacza panig Joanne¢ Lubertowicz - Stoklos¢ — pedagoga, jako osobg
odpowiedzialng za monitorowanie realizacji Standardéw, reagowanie na sygnaty ich naru-
szenia, ewaluowanie i modyfikowanie zapiséw Standardéw i prowadzenie rejestru interwen-

cji i zgloszen.



6. Za monitoring bezpieczenstwa urzadzen teleinformatycznych z dostgpem do Internetu, Dy-
rektor czyni odpowiedzialng panig Justyng Dud¢-Majdak — z-ca dyrektora.
7. Nad bezpieczefistwem urzadzen teleinformatycznych z dostgpem do Internetu, Dyrektor

czyni odpowiedzialnym pana Tomasza Sobika w budynku przy ul. J. Lompy 11 oraz w bu-
dynku ul. Listopadowa 9.

Rozdzial 2

Zasady bezpiecznej rekrutacji personelu

1. Standardem jest rekrutacja pracownikéw pedagogicznych i niepedagogicznych odbywajaca
sie zgodnie z zasadami bezpiecznej rekrutacji, a pracodawca dazy do jak najlepszej weryfi-
kacji kwalifikacji kandydata, w tym stosunek do wartosci podzielanych przez placowke, ta-
kich jak ochrona praw dzieci i szacunek do ich godnosci.

2. Szkota dba, aby osoby w niej zatrudnione — zar6wno pracownicy pedagogiczni, jak i niepe-
dagogiczni, w tym osoby pracujgce na podstawie umowy-zlecenia oraz wolontariusze, sta-
zysci i praktykanci, posiadaty odpowiednie kwalifikacje do pracy z dzie¢mi oraz nie stano-
wita dla nich zagrozenia.

3. W kazdym przypadku szkota musi posiada¢ dane pozwalajace zidentyfikowaé osobe przez
nig zatrudniong, niezaleznie od podstawy zatrudnienia, tj, imi¢ (imiona) i nazwisko, date
urodzenia oraz dane kontaktowe osoby zatrudniane;j.

4. Zgodnie z art. 21 Ustawy o przeciwdzialaniu zagrozeniom przestepstwami na tle seksualnym
osoba zatrudniajgca przed zawarciem umowy sprawdza kandydata w Rejestrze Sprawcéw
Przestepstw na Tle Seksualnym! (rejestr z dostgpem ograniczonym) oraz w Rejestrze 0s6b,
w stosunku do ktérych Panstwowa Komisja do spraw wyjasniania przypadkow czynnosci
skierowanych przeciwko wolnosci seksualnej i obyczajnosci wobec matoletniego ponizej lat
15 wydata postanowienie o wpisie w Rejestrze (dostep: rps.ms.gov.pl, po zatozeniu profilu
placowki). Sprawdzenie w rejestrze sprawcoéw dokumentuje si¢ wydrukiem informacji

zwrotnej wygenerowanej z Rejestru, a figurowanie w Rejestrze wyklucza mozliwos¢ zatrud-

nienia kandydata.

! Aby sprawdzi¢ osob¢ w Rejestrze Sprawcoéw Przestepstw na Tle Seksualnym potrzebne sg nastgpujace dane
kandydata/-tki: imi¢ i nazwisko; data urodzenia; PESEL; nazwisko rodowe; imi¢ ojca; imi¢ matki.



5. Pracodawca jest zobowigzany do domagania si¢ od osoby zatrudnianej lub od innej osoby
(wolontariusza, praktykanta i in.) przed dopuszczeniem do wykonywania czynnos$ci z mato-
letnimi w szkole, zaswiadczenia z Krajowego Rejestru Karnego? o niekaralnosci w zakresie
przestepstw okreslonych w rozdziale XIX i XXV Kodeksu karnego, w art. 189a i art. 207
Kodeksu kamego ® oraz w Ustawie o przeciwdziataniu narkomanii.

6. Kandydat/kandydatka sktada o§wiadczenia o posiadaniu przez niego/nig pelnej zdolnosci do
czynnosci prawnych i korzystaniu z praw publicznych; o niekaralnosci oraz o toczacych sie
postepowaniach przygotowawczych, sgdowych i dyscyplinarnych zgodnie ze wzorem z za-
facznika nr 1.

7. Jezeli osoba posiada obywatelstwo inne niz polskie przedktada pracodawcy:

a) informacje z rejestru karnego panstwa obywatelstwa uzyskiwang do celow dziatalnos$ci
zawodowej lub wolontariackiej zwigzanej z kontaktami z dzie¢mi, badz informacje z
rejestru karnego, jezeli prawo tego panstwa nie przewiduje wydawania informacji dla
w/w celow;

b) pod rygorem odpowiedzialnosci karnej, oswiadczenie o panstwie/ach zamieszkiwania
W ciggu ostatnich 20 lat, innych niz Rzeczypospolita Polska i panstwo obywatelstwa.

c) jezeli mieszkala w innych panstwach w ciagu 20 lat niz Rzeczypospolita Polska i pan-
stwo obywatelstwa, informacj¢ z rejestrow karnych tych panstw uzyskiwang do celéw
dziatalnosci zawodowej lub wolontariackiej zwigzanej z kontaktami z dzie¢mi.

7. Dopuszczalne jest przedtozenie przez kandydata pod rygorem odpowiedzialnosci karnej
o$wiadczenia, ze prawo danego panstwa nie przewiduje wydawania informacji o niekaral-
nosci i/lub nie prowadzi rejestru karnego oraz oswiadczenia, ze nie byl(-a) w tym panstwie
prawomocnie skazany(-a).

8. O zawieraniu o$wiadczen pod rygorem odpowiedzialnosci karnej za zlozenie falszywego
o$wiadczenia $wiadczy zawarta w ich tresci klauzula ,,Jestem $wiadomy(-a) odpowiedzial-
nosci karnej za zlozenie fatszywego oswiadczenia”, ktora zastgpuje pouczenie organu o od-

powiedzialno$ci karnej za ztozenie fatszywego o$wiadczenia.

2 Zaswiadczenia z KRK mozna domagac sie wylacznie w przypadkach, gdy przepisy prawa wprost wskazuja, ze
pracownikéw w zawodach lub na danych stanowiskach obowiazuje wymog niekaralno$ci - Wymog niekaralnosci
obowiazuje m.in. nauczycieli, w tym nauczycieli zatrudnionych w placéwkach publicznych oraz niepublicznych.
Z kolei ustawa o pracownikach samorzadowych nie naktada obowigzku przedstawienia informacji z KRK przed
nawigzaniem stosunku pracy.

3 Dotyczy przestepstw przeciwko zyciu i zdrowiu, przeciwko wolnosci seksualnej i obyczajnosci, handlu ludzmi,
zngcania sig.



9. O$wiadczenia, wydruki z rejestréw i zaswiadczenia z KRK dolaczane sg do czgéci A akt
osobowych pracownika lub do dokumentacji wolontariusza/ praktykanta. W przypadku da-
nych z Rejestru oséb, w stosunku do ktérych Pafistwowa Komisja do spraw wyjasniania
przypadkéw czynnosci skierowanych przeciwko wolnoéci seksualnej i obyczajnosci wobec
maloletniego ponizej 15 lat, wydala postanowienie o wpisie w Rejestrze, wystarczajacym
jest wydruk strony internetowej, na kt6rej widnieje komunikat, ze sprawdzana osoba nie.
figuruje w Rejestrze.

Rozdzial 3

Zasady bezpiecznych relacji personel — maloletni w tym zachowania niedozwolone.

. Podstawowg zasadg relacji mi¢gdzy maloletnimi a personelem szkoly jest dziatanie dla dobra
ucznia, z poszanowaniem jego godnosci, z uwzglednieniem jego emocji i potrzeb oraz w
jego najlepszym interesie.

. Personel dziata wylgcznie w ramach obowigzujacego prawa powszechnego, przepisow we-
wngtrznych szkoly oraz swoich uprawnien i kompetencji.

3. Zasady bezpiecznych relacji personelu z dzieémi obowigzujg wszystkich pracownikow (pe-

dagogicznych i niepedagogicznych), stazystow, praktykantéw i wolontariuszy.

4. Podstawowe standardy okre$lajace zasady, o ktérych mowa w ust. 3 obejmujg w szczeg6l-

nosci:

1) Utrzymywanie profesjonalnej relacji z uczniami i reagowanie wzgledem nich w sposéb
niezagrazajacy, adekwatny do sytuacji i sprawiedliwy wobec innych uczniow.

2) Zachowanie cierpliwoéci i szacunku w komunikacji z uczniami, podkreslajgce zrozu-
mienie dla uczué przezywanych przez nich, niewymuszajgce zwierzen na sile i okazu-
jace zainteresowanie, wsparcie i gotowos$é do rozmowy.

3) Nie zostawianie uczniowi nieograniczonej wolnosci, wyznaczanie jasnych granic w po-
stepowaniu i oczekiwan, egzekwujac konsekwencje za ich nieprzestrzeganie, uczac tym
samym, ze odpowiedzialno$é jest po stronie ucznia, a konsekwencje wynikaja z jego
dziatania.

4) Reagowanie w sposob adekwatny do sytuacji i mozliwosci psychofizycznych ucznia,

w tym dostosowanie poziomu komunikacji do ucznia ze specjalnymi potrzebami edu-

kacyjnymi, w tym niepelnosprawnego.



5)

8)

9

Uwzglednianie potrzeb ucznia oraz dostosowanie wymagan edukacyjnych do indywi-
dualnych potrzeb rozwojowych i mozliwosci psychofizycznych uczniéw, w tym dosto-
sowanie metod i'form pracy dla ucznia ze specjalnymi potrzebami edukacyjnymi,
ucznia niepelnosprawnego i ucznia zdolnego.

Réwne traktowanie uczniéw bez wzgledu na pleé, orientacje seksualng, niepelnospraw-
no$¢, status spoteczny, kulturowy, religijny i $wiatopoglad.

Fizyczny kontakt z uczniem mozliwy tylko jako odpowiedZ na realne potrzeby ucznia
w danym momencie, z uwzglgdnieniem jego wieku, plci, kontekstu kulturowego i sytu-
acyjnego. Na kontakt fizyczny (np. przytulenie) uczen zawsze musi wyrazi¢ zgode. -
Ustalanie regul i zasad pracy w grupie, jasne okreslanie wymagan i oczekiwan wobec
ucznia, stanowcze reagowanie na zachowania niepozadane.

Udziat personelu w doskonaleniu zawodowym w zakresie przeciwdzialania przemocy
wobec matoletnich, komunikacji interpersonalnej, diagnozy czynnikéw ryzyka, swiad-

czacych o mozliwosci stosowania przemocy wobec matoletniego.

10) Panowanie pracownika nad wlasnymi emocjami.

11) Kontakt z uczniami odbywa si¢ wylacznie w godzinach pracy szkoly i dotyczy celow

edukacyjnych lub wychowawczych, a jesli istnicje potrzeba spotkania z uczniami poza
godzinami pracy, nalezy poinformowa¢ o tym dyrekcj¢ i uzyskac zgode rodzicéw ma-

loletniego ucznia.

12) Jesli uczen i jego rodzice sa osobami bliskimi wobec pracownika, zachowuje on pouf-

no$é wszystkich informacji dotyczacych innych uczniow.

. W relacji personelu z matoletnimi uczniami niedopuszczalne jest w szczeg6lnoscei:

1)

2).

3)
4)

)]

stosowanie wobec ucznia przemocy w jakiejkolwiek formie, w tym stosowanie kar fi-
zycznych, wykorzystywanie relacji wiadzy lub przewagi fizycznej (zastraszanie, przy-
muszanie, grozby); '

zawstydzanie,, upokarzanie, lekcewazenie i obrazanie uczniow;

podnoszenie glosu, krzyczenie na uczniow, wywolywanie u nich lgku;

ujawnianie informacji wrazliwych (wizerunek, informacja o sytuacji rodzinnej, me-
dycznej, prawnej itp.) dotyczacych dziecka wobec 0s6b nieuprawnionych, w tym wobec
innych uczniéw;

zachowywanie si¢ w obecnosci uczniéw w sposéb niestosowny, np. poprzez uzywanie
stéw wulgarnych, czynienie obrazliwych uwag oraz nawigzywanie w wypowiedziach
do atrakcyjnosci seksualnej;



6) nawigzywanie z uczniem jakichkolwiek relacji romantycznych lub seksualnych, ani
sktadanie mu propozycji o nieodpowiednim charakterze, kierowanie do niego seksual-
nych komentarzy, zartéw, gestéw oraz udostgpnianie uczniom tresci erotycznych i por-
nograficznych, bez wzgledu na ich forme;

7) faworyzowanie uczni6éw;

8) utrwalanie wizerunku dziecka (filmowanie, nagrywanie glosu, fotografowanie) dla po-
trzeb prywatnych pracownika;

proponowanie uczniom alkoholu, wyrob6éw tytoniowych ani nielegalnych substancji
psychoaktywnych, spozywanie ich wspdlnie z uczniami lub w ich obecnosci;
10) zapraszanie uczniéw do swojego miejsca zamieszkania

9

Rozdzial 4
Procedury reagowania na krzywdzenie.
1. Standardem w szkole jest: '

a) przeszkolenie wszystkich pracownikéw w obszarze prawnego i spolecznego. obowigzku
zawiadamiania instytucji o mozliwosci popelmienia przestepstwa, ze:szczegélnym
uwzglednieniem przestgpstw na szkod¢ maloletnich; w zakresie roli pracownikéw
oéwiaty w przeciwdzialaniu przemocy domowej oraz w zakresie rozpoznawania czynni-
kéw ryzyka krzywdzenia dziecka;

b) udostepnienie wszystkim pracownikom wykazu danych adresowych lokalnych placéwek
pomocowych, zajmujacych si¢ ochrong dzieci oraz zapewniajacych pomoc w sytuacji za-
grozenia zycia lub zdrowia i wspélpraca z tymi instytucjami (tj. osrodek pomocy spotecz-
nej, dzielnicowy, centra pomocy dziecku, osrodki wsparcia, organizacje pozarzadowe,
policja, sad rodzinny, centrum interwencji kryzysowej, placoéwki ochrony zdrowia);

c) prowadzenie przez osob¢ wskazang w rozdziale 1 ust. 5 Standardéw, Karty dokumento-
wania przebiegu zdarzenia i Karty zdarzen zagrazajgcych dobru maloletniego, ktérych
wzOr stanowi zalgcznik Nr. 2 do Standardéw.

. Na potrzeby Standardéw opracowano procedury interwencji w przypadku ujawnienia dzia-
tania na szkode matoletniego ucznia w formie:

a) przemocy réwiesniczej

b) przemocy domowej

c) dzialania na szkod¢ dziecka przez pracownika szkoly.



. Organizowane sa oddzialywania profilaktyczne w zakresie zapobiegania przemocy, w tym
przy wspblpracy z instytucjami pozaszkolnymi (Policja, straz miejsca, organizacje pozarzg-
dowe i in.).

. Procedury, o ktérych mowa w ust. 2 stanowig zatacznik Nr. 3 do Standardéw.

' B » Rozdzial 5
Procedury i osoby odpowiedzialne za przyjqcie'zglqszénia, dokumentowanie i dalsze

dzialania pomocowe oraz za wszczynanie procedury ,Niebieskie Karty”.

. Dyrektor szkoty wyznacza Joanne¢ Lubertowicz-Stoklose - pedagoga na osobg odpowie-
dzialng za sktadanie zawiadomiefi o podejrzeniu popelnienia przestgpstwa na szkode ucznia
oraz zawiadamiania sadu opiekunczego. Informacja o osobie odpowiedzialnej za sktadanie
zawiadomieni wywieszona jest na tablicy ogloszeni w szkole, w tym w pokoju nauczyciel-
skim i sekretariacie.

. W przypadku podjecia przez personel placowki informacji, ze dziecko moze by¢ krzyw-
dzone, osoba ujawniajaca sporzadza notatke shuzbowa z uzyskanej informacji, poczynio-
nych ustaleri i przekazuje uzyskana informacjg osobie, o ktrej mowa w ust. 1, ktéra sporza-
dza karte dokumentowania zdarzefi. Dalsze postgpowanie realizowane jest zgodnie z proce-
durami opisanymi w Rozdziale 4.

. Osobg odpowiedzialng za wszczynanie procedury ,,Niebieskie Karty” (wypelnienie formu-
larza , Niebieska Karta — A”) jest osoba wskazana w ust. 1, nauczyciel — wychowawca, na-
uczyciel znajgcy sytuacjg domowg maloletniego lub pedagog, psycholog szkolny.

. ‘W przypadku ujawnienia zaniedbania przez rodzicéw, ich niewydolnosci wychowawczej
wiasciwym jest zawiadomienie sadu rodzinnego, celem wgladu w sytuacj¢ rodziny.

. W przypadku zagrozenia zdrowia lub zycia dziecka albo osoby mu najblizszej, osoba ujaw-
niajgca zdarzenie bezzwlocznie dzwoni na numer alarmowy 112.

. Wszyscy pracownicy szkoly, ktorzy w zwiazku z wykonywaniem obowigzkow stuzbowych
podjety informacje o krzywdzeniu ucznia lub informacje z tym zwigzane, sg zobowigzane
do zachowania tych informacji w tajemnicy, poza tymi informacjami, ktére przekazywane

sg uprawnionym instytucjom.



Rozdzial 6
Zasady bezpiecznych relacji maloletni — maloletni, w tym zachowania niedozwolone.

1. Podstawows zasads relacji miedzy matoletnimi i migdzy uczniami pelnoletnimi i niepelno-
letnimi jest dziatanie z szacunkiem, uwzgledniajace godnos$é i potrzeby matoletnich.
2. Standardem jest tworzenie atmosfery zycia szkolnego, kiére promuje tolerancjg i poczucie
odpowiedzialno$ci za swoje zachowanie. '

3. Uczniowie angazowani sa w dzialania, w kt6rych majg mozliwo$¢ aktywnego uczestnicze-
nia, podejmowania wsp6ldziatania i rozwijania podejscia zespolowego, w tym ksztattuja-
cego pozytywne relacje z uczniami ze specjalnymi potrzebami edukacyjnymi.
4. Niedozwolone jest w szczeg6lnosci:
a) stosowanie przemocy wobec jakiegokolwiek ucznia, w jakiejkolwiek formie;
b) uzywanie wulgarnego, obrazliwego jezyka;
¢) upokarzanie, obrazanie, zniewazanie innych uczniéw;
d) zachowanie w spos6b niestosowny, tj. uzywanie wulgamych stéw, gestow, zartow, kie-
rowanie obrazliwych uwag, w tym o zabarwieniu seksualnym;
e) stosowanie zastraszania i grézb;
f) utrwalanie wizerunku innych uczniéw poprzez nagrywanie (réwniez fonii) i-fotografo-
wanie bez uzyskania zgody i w sytuacjach intymnych, mogacych zawstydzié; .

g) udostgpnianic miedzy maloletnimi substancji psychoaktywnych i uzywanie ich w

swoim otoczeniu.

Rozdzial 7
‘Zasady korzystania z urzadzen elektronicznych z dostepem ‘do Internetu

. W szkole powolana jest funkcja administratora sieci (zgodnie z rozdzialem 1 ust. 6), ktory
odpowiedzialny jest za instalowanie i aktualizowanie przynamniej raz w miesigcu progra-
méw antywirusowych i zapér sieciowych w celu ochrony systeméw przed atakami ztosli-
wego oprogramowania i blokowania na komputerach szkolnych materialéw niedostosowa-
nych do wieku.

. Szkota scile wspétpracuje z ekspertem ds. bezpieczefistwa cyfrowego przy organie prowa-
dzacym szkole.



. Infrastruktura sieciowa szkoly zapewnia dostep do Internetu personelowi i uczniom, za-
réwno w czasie zaje¢ pod nadzorem pracownika szkoly, jak i poza nimi, na przeznaczonych
do tego komputerach, znajdujacych si¢ w bibliotece, pomieszczeniach wyposazonych w
komputery z dostgpem do internetu.

. W przypadku uzytkowania sprzetu z dostgpem do Internetu pod nadzorem pracownika
szkoly, ma on obowiazek informowania uczniéw o zasadach bezpiecznego korzystania z za-
sob6w internetowych i czuwania nad bezpiecznym korzystaniem z Sieci podczas zajec.

. W szkole prowadzone sa cykliczne dzialania profilaktyczne z zakresu zasad bezpiecznego
korzystania z Internetu, a na jej terenie (gabinet pedagoga, biblioteka szkolna), dostepne s3
materialy edukacyjne z tego zakresu.

. Na terenie szkoly dostepna jest sie¢ wifi, zabezpieczona hastem dostgpu.

7. W przypadku znalezienia niebezpiecznych tresci administrator sieci stara si¢ ustali¢, kto ko-
rzystal z komputera w czasie ich wprowadzenia, a swoje ustalenia przekazuje dyrektorowi,
ktory org_anizuje dla dziecka rozmowe z psychologiem lub pedagogiem. Jesli ten uzyska
informacjg, ze dziecko jest krzywdzone, podejmuje dziatania opisane w procedurze ochrony
(rozdziat 8).

Rozdzial 8
Procedury ochrony dzieci przed tresciami szkodliwymi w Internecie

oraz utrwalonymi w innej formie

Niebezpieczne tresci (materialy pornograficzne, promujace nienawis¢, rasizm, kseno-
- fobie, przemoc, zachowania autodestrukcyjne)
. Tresci nielegalne lub niezgodne z regulaminem danej strony zglaszane sg administratorom
strony.
. W przypadku zgloszenia o dostgpie do tre$ci nieodpowiednich, administrator sieci ustala
okolicznosci 2darzenia,v podejmujac prébe ustalenia sprawcy i swiadkéw incydentu, a takze
zabezpiecza dowody, konfiguruje zabezpieczenia sieci szkolnej, by na nowo zablokowaé
dostep do niewlasciwych tresci. Z poczynionych ustalen sporzadza Kartg przebiegu inter-
wencji. |
. Jedli tresci niebezpieczne dotycza 0s6b niezwiazanych ze szkola, dyrektor zglasza zdarzenie
odpowiednim éluzbom (sadowi rodzinnemu lub Policji), przekazujac zabezpieczone mate-
rialy.



4. Jesli uczestnikami zdarzenia sa uczniowie szkoly, ze sprawca i ofiarg przeprowadzona jest
rozmowa (oddzielnie) psychologa lub pedagoga szkolnego na temat emocji, jakie moze bu-
dzié materiat, do jakich zachowar zacheca, oméwione zostajg takze konsekwencje zdarzenia
wynikajgcych ze ztamania statutu szkoly.

. Powiadomieni zostajg rodzice uczniéw, kiérych informuje si¢ o poczynionych ustaleniach
i dalszych dzialaniach szkoly (zastosowane kary statutowe/ $rodki oddzialywania wycho-
wawczego, powiadomienie organow $cigania, wsparcie psychologiczno - pedagogiczne).

6. Wspélpraca z organami $cigania lub sadem rodzinnym obligatoryjnie musi zaistnieé w przy-
_padku naruszenia zakazu rozpowszechniania materialtéw pornograficznych z udzialem ma-
loletniego (osoby ponizej 18 roku zycia — art. 202 § 3 kodeksu karnego) oraz tresci propa-
gujacych publicznie faszystowski lub inny totalitarny ustréj pafistwa lub nawolujacych do

nienawisci na tle r6znic narodowosciowych, etnicznych, rasowych, wyznaniowych (art. 256
i art. 257 kodeksu karnego).

II. Ochrona wizerunku

1. W szkole na poczatku roku szkolnego pozyskiwane s pisemne zgody rodzicéw i uczniéw
na publikacj¢ wizerunku uczniéw na potrzeby dokumentacji fotograficznej dzialah podej-
mowanych przez placéwke. W miarg mozliwosci fotografowane sg grupy uczniéw, a nie
pojedyncze osoby.

. Zdjecia i nagrania nie sg podpisywane informacjami identyfikujacymi ucznia z imienia i na-
zwiska.

. Nosniki analogowe zawierajace zdjgcia i nagrania uczniéw sa przechowywane w zamknigtej
naklucz szafce, a nosniki elektroniczne zawierajace zdjecia i nagrania sg przechowywane w
folderze chronionym z dost¢pem ograniczonym do oséb uprawnionych przez instytucj¢ u
administratora sieci, przez okres wymagany przepisami prawa o archiwizacji.

4. Nie dopuszczalne jest przechowywanie zdjec¢ i nagran z wizerunkiem uczni6éw na nosnikach

nieszyfrowanych lub mobilnych (telefonach komérkowych i pendrive).

III. Naruszenie prywatnosci

1. Informacja o zagrozeniu naruszeniem prywatnosci w szkole powinna zosta¢ niezwlocznie
przekazana administratorowi systeméw informatycznych i dyrektorowi szkoly, ktérzy po-
dejmuja natychmiastowe dzialania w celu zabezpieczenia danych i ograniczenia dalszego
dostepu do informacji niejawnych.



. Nastepnie nalezy ustali¢ okolicznosci zdarzenia, poprzez doktadne udokumentowanie pozy-

skanych informacji i skontaktowa¢ si¢ z ekspertem ds. bezpieczenstwa cyfrowego w organie
-prowadzacym szkole.. |

w przypadkti powazniejszych zagrozen i w sytuacji, gdy naruszenie prywatnosci jest spo-
wodowane przez osoby spoza szkoty, nalezy nawiaza¢ wspétprace z organami Scigania.
Osoba wskazana w Rozdziale 1 ust. 6 powiadamia osoby dotknigte zdarzeniem (ktorych
dane osobowe wyciekly) o sytuacji, by podjely indywidualne érodki zaradcze.

IV. Cyberprzemoc

1.

Uczen, ktéry stat si¢ ofiarg lub §wiadkiem cyberprzemocy (wy$miewania, ponizania uczest-
‘nik6w spolecznosci szkolnej przy uzyciu technologii cyfrowych, obrazliwych komentarzy,
rozpowszechniania wizerunku, manipulowania zdjgciami itp.) powinien zglosi¢ sytuacj¢ do
wychowawcy klasy lub pedagoga/psychologa szkolnego. Zgloszenia moze dokonaé takze

swiadek cyberprzemocy.

. Przedstawiciel personelu, do ktérego dotarta informacja. probuje- ustali¢ okoliczno$ci zda-

rzenia, zebra¢ dowody W postaci zrzutéw ekranu, wiadomosci, komentarzy, zdj¢c, adresow
stron internetowych. Zebrane materiaty przekazywane s osobie wskazanej w rozdziale 1
ust. 5, ktéra wykonuje Karte przebiegu interwencji.

. O zdarzeniu poinformowani zostaja rodzice, ktérzy wspélnie z administratorem sieci i ko-

ordynatorem ds. Standard6w ustalaja, czy sytuacja wymaga powiadomienia organ6w Sciga-
nia i czy odpowiedzialnym za to bedzie rodzic czy szkofa.

. Pedagog/ psycholog szkolny udziela pomocy psychologiczno — pedagogicznej ofierze, wy-
jasniajac réwniez rolg szkoly w przeciwdziataniu zjawisku cyberprzemocy i kolejne etapy
postepowania szkoly.

. Jesli sprawcg jest uczef szkoly, pedagog lub psycholog szkolny powinien przeprowadzi¢
Z Nim roZmowe, w wymku ktorej ustali, czy istnieja przestanki do zgloszenia sprawy do sadu
rodzinnego lub Policji (przestgpstwa $cigane z urz¢du), czy wystarczajqce bedzie zastoso-
wanie kar statutowych/ srodkéw oddziatywania wychowawczego.

V. Fake niews

1. Wiaczenie zagadnienia dezinformacji do tematow dziatalnosci profilaktycznej, w tym ra-

mach realizacji zaje¢ z informatyki, celem wspierania umiejgtnosci medialnych.



2. Prowadzenie kontroli mediéw spolecznosciowych pod wzgledem dziatari majgcych na celu
ograniczenie rozpowszechniania fake news6w oraz sprawdzanie publikowanych w sieci tre-
§ci.

3. Reagowanie na potencjalne zagrozenie — prostowanie informacji, zglaszanie administrato-
rowi strony, jesli treéci s nielegalne lub niezgodne z regulaminem.



Rozdzial 9

Zasady ustalania planu wsparcia maloletniego po ujawnieniu krzywdzenia

1. Celem planu wsparcia jest przéde wszystkim:

a) zainicjowanie dzialan interwencyjnych we wspélpracy z innymi instytucjami, jesli ist-
nieje taka koniecznos¢; |

b) wspblpraca z rodzicami w celu powstrzymania krzywdzenia matoletniego i zapewnienie
mu pomocy;

c) diagnoza, czy konieczne jest podjecie dziatah prawnych;

d) objecie ucznia pomocg psychologiczno — pedagogiczng na terenie szkoly i pomoca spe-
cjalistyczng poza szkola, jesli zaistnieje taka koniecznosé.

2. W ustalaniu planu wsparcia uczestniczy uczeti, jego rodzice, wychowawca i zesp6t pomocy
psychologiczno + pedagogicznej. — kazda z tych os6b otrzymuje zadania do wykonania w
okreslonym czasookresie.

3. Dzialania koordynuje i monitoruje pedagog szkolny, ktéry Scisle wspétpracuje z osobg od-
powiedzialng za koordynacj¢ Standardéw, wskazang w Rozdziale 1 ust. 5 (o ile jest to inna
osoba), w tym w podejmowaniu dziatan wspélnie z instytucjami pozaszkolnymi.

4. Plan wsparcia-uwzgle¢dnia:

a) dziatania interwencyjne, majace na celu zapewnienie uczniowi bezpieczenistwa, w tym
zgloszone podejrzenie popelnienia przestgpstwa zgtoszone do organéw Scigania;
b) formy wsparcia oferowane przez szkolg;
c) zaproponowane formy specjalistycznej pomocy pozaszkolnej, jedli istnieje taka po-
© trzeba.

5. Planem wsparcia nalezy objaé takze rodzenstwo pokrzywdzonego ucznia, jesli sg uczniami
szkoly.

6. Plan wsparcia matoletniego funkcjonuje réwnolegle z podejmowanymi dzialaniami inter-
wencyjnymi, a jego naczelng zasada jest obserwacja ucznia, zapewnienie mu warunkéw do
uzyskania wielospecjalistycznej pomocy, réwniez pozaszkolnej, udzielanie wsparcia rodzi-
com i wspélpraca miedzyinstytucjonalna.

7. Plan wsparcia matoletniego ustalany jest rowniez w sytuacji, gdy inicjatorem dziatan inter-
wencyjnych jest inna instytucja (procedura ,Niebieskie Karty”, uzyskanie informacji
o krzywdzeniu od organéw cigania lub sadu itp., wspolpraca z OPS).



8. W przypadku realizacji procedury ,Niebieskie Karty”, plan wsparcia maloletniego tozsamy
jest z ustaleniami poczynionymi w grupie diagnostyczno — pomocowej.

9. Do dziatah zaktywizowany powinien zostaé rodzic ,,niekrzywdzacy”, ktéry wspéipracuje ze
szkola w celu powstrzymania sprawcy przemocy i zapewnienia dziecku pomocy pozaszkol-
nej. W przypadku krzywdzenia przez obojga rodzicow, interwencja polega réwniez na za-
wiadomieniu sadu rodzinnego i Policji i dzialania wzgledem rodzicow, w tym sprawdzanie
bezpieczenistwa domownikéw, lezy w kompetencjach tych instytucji.

10. * Plan wsparcia matoletniego obejmuje rozne formy pomocy, w tym prawng, psycholo-
giczng, socjalng i medyczna, uwzgledniajac wspétpracg interdyscyplinarng w tym zakresie.

11.  Zadania pracownikéw szkoly wigza si¢ gléwnie z pomoca w realizowaniu przez ucznia
zadan dydaktyczno — wychowawczych i budowaniu pozytywnych relacji z réwiesnikami
i personelem szkoty.

12.  Plan wsparcia maloletniego nie koficzy si¢ wraz z koficem procedury prawne;.

Rozdzial 10

Zasady i sposéb udoste¢pniania personelowi, maloletnim i ich opiekunom polityki
do zaznajomienia i stosowania oraz zasady aktualizacji i przegladu Standardow

. Wszelkie procedury i dokumenty zwiazane z wprowadzeniem Standardow s udostgpniane
personelowi, maloletnim i ich rodzicom podczas zapoznawania i zobowigzania do stosowa-
nia (zgodnie z ponizszymi zasadami), a nast¢pnie na zadanie w dowolnym momencie. Do-
kumenty te moina réwniez znalezé na stronie internetowej szkoly pod adresem
www.zstih.edu.pl

2. Wersja skrécona Standardéw (dla maloletnich) dostepna jest na tablicy ogloszen w pokoju
nauczycielskim oraz w gabinecie pedagoga i psychologa szkolnego.

. Kazdy pracownik ma obowigzek zapoznac si¢ ze Standardami po zawarciu umowy o pracg,
a fakt zapoznania si¢ i przyjecia do stosowania po$wiadcza pedpisem na liScie dostgpne;j
w dziale kadr oraz popizez zlozenie do akt osobowych oswiadczenia.

. Rodzice/opiekunowie uczni6éw zapoznawani sa ze Standardami podczas zebran z rodzicami,
kazdorazowo na poczatku roku szkolnego, przy czym pierwsze zapoznanie nastgpi nie-
zwlocznie po opracowaniu i wprowadzeniu Standardéw, nie péZniej niz w-ciggu 30 dni. Za-
poznanie si¢ z wyzej wymienionymi dokumentami kazda osoba potwierdza swoim podpi-
sem, zlozonym na liScie obecno$ci lub na o$wiadczeniu dostarczonym do wychowawcy



klasy w przypadku nieobecnosci rodzica na wywiadowce, w ciagu 7 dni od przekazania
przez wychowawce za posrednictwem mobidziennika informacji o koniecznosci zapoznania
si¢ ze Standardami.

5. Uczniowie zapoznawani sg ze Standardami podczas jednych z zajeé z wychowawca realizo-
wanych w miesiacu wrzesniu kazdego roku, przy czym pierwsze zapoznanie nastapi nie-
zwlocznie po opracowaniu i wprowadzeniu Standard6w, nie pézniej niz w ciagu 30 dni. Za
potwierdzenie faktu zaznajomienia si¢ z dokumentami stuzy lista obecnosci na zajeciach,
podczas ktérych te procedury byly omawiane. Uczniowie nieobecni donoszg do wycho-
wawcy o$wiadczenie o zapoznaniu si¢ w ciagu 7 dni od powrotu z nieobecnosci.

6. Tres¢ oswiadczenia dla personelu, rodzic6w/opiekun6éw i uczniéw stanowi zatacznik Nr 4
do Standardow.

7. Pracownicy powotani do pelnienia funkcji zgodnie z zapisami rozdzialu 1 ust. 5 - 6, roz-
dzialu 5 ust. 1, rozdzialu 7 ust. 1 oraz rozdziatu 9 ust. 3, na biezaco monitoruja i okresowo
weryfikujg zgodno$¢ prowadzonych dziatan z przyj¢tymi zasadami ochrony dzieci, dokonu-
jac co najmniej raz na dwa lata oceny Standardéw, by dostosowac je do aktualnych potrzeb
i obowigzujacych przepiséw. Wnioski z przeprowadzonej oceny sa dokumentowane w for-
mie notatek shizbowych, a zmiany w Standardach wprowadzane s3 aneksami, po uzyskaniu
akceptacji dyrekcji szkoly i po konsultacjach z rada pedagogiczna, radg rodzic6w i samorza-
dem uczniowskim.

8. Osoba; 0 ktorej mowa w rozdziale 1 ust. 5 przeprowadza wsréd pracownikéw, rodzicéw
i uczniéw minimum raz na dwa lata ankiete monitorujaca poziom realizacji Standardéw,
a nastgpnie dokonuje analizy jako$ciowej i iloSciowej badania ankietowego i sporzadza na
tej podstawie sprawozdanie z monitoringu. Sprawozdanie przekazywane jest dyrektorowi
szkoty.

9. Monitoring i ewaluacja Standardow, o ktérych mowa w ust. 7, prowadzona jest w oparciu o
analize dokumentacji wewngtrznej i korespondencji miedzyinstytucjonalnej, przepisow
prawa, obserwacje, analizg ilosciows i jakosciows zgloszen, badania ankietowe, o ktérych
mowa w ust. 8, diagnoze czynnikéw ryzyka i chronigcych i konsultacje z organami szkoly.

10.  Wprowadzone zmiany w Standardach zatwierdza i przedstawia pracownikom, rodzicom
i uczniom, dyrektor szkoly.



Rozdzial 11
Przepisy koncowe

1. Standardy wchodza w zycie z dniem ogloszenia zarzadzenia.

2. Ogloszenie nastgpuje poprzez zamieszczenie Standardow.na stronie internetowej szkoly,
wywieszenie na tablicy ogloszen i w gabinecie pedagoga, réwniez w wersji skroconej prze-
znaczonej dla maloletnich oraz poprzez przestanie tekstu drogg elektroniczng, przy wyko-
rzystaniu dziennika elektronicznego.






